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Prof.in Dr.in Luise Greuel
Rektorin der Hochschule fiir Offentliche
Verwaltung Bremen

a0. Univ.-Prof. Mag. Dr. Arthur Mettinger
Rektor der FH Campus Wien

FH Campus Wien

Pioniere geben Orientierung

Sicherheit ist ein Grundbediirfnis und betrifft uns alle. Heute nehmen Biirgerinnen und Biirger ihr
Vorhandensein meist als etwas Selbstverstindliches an. Das ist einerseits eine Folge der gliicklichen
Lage, in der wir uns seit einigen Jahrzehnten im Zentrum Europas in unseren Gemeinwesen befinden:
Rechtsstaatlichkeit, funktionierende Institutionen, sozialer und politischer Friede sowie (im Grofien und
Ganzen) gemeinsam getragene Werte. Das war hier nicht immer der Fall und ist heute bei weitem nicht
iiberall so. Andererseits sind hohe Sicherheitsstandards und ein hohes subjektives Sicherheitsgefiihl
auch Folge der téglichen engagierten Arbeit von Behorden, couragierten Einzelpersonen, Zivilgesell-
schaft und Wirtschaft.

Unternehmen — und gerade jene im internationalen Wettbewerb — wissen, dass sie iiber wertvolle Res-
sourcen verfiigen und schiitzen diese entsprechend: Ideen und Informationen, Prozesse und Verfahren,
Patente und Rechte, Rohstoffe, Gebaude und Maschinen sowie nicht zuletzt Mitarbeiterinnen und Mit-
arbeiter. Die Bedrohungen und Herausforderungen sind zahlreich, hochst unterschiedlich und entwi-
ckeln sich stindig weiter.

Die Sicherheit in den TOP100-Unternehmen in Deutschland, Osterreich und der Schweiz und damit
die Umsetzung und Organisation von Konzernsicherheit sowie die Rolle der dafiir verantwortlichen
Personen istin diesem Zusammenhang ein besonders wichtiges Forschungsthema. Denn die Sicherheit ist
Teil des wirtschaftlichen Erfolgs dieser Unternehmen. Gleichzeitig sind die Sicherheitsverantwortlichen
grofler Konzerne Pioniere und Taktgeber neuer Entwicklungen; sie sind bei Innovationen wie bei Orga-
nisations- oder Sicherheitsthemen beispielgebend fiir andere Unternehmen.

Die Arbeit der Chief Security Officers in diesen Unternehmen ist daher von ganz besonderer Bedeutung.
Wir freuen uns, dass an unseren beiden Hochschulen dieses Thema als Forschungsprojekt im Rahmen
der vorliegenden Studie aufgegriffen wurde, und wir sehen uns bestérkt in unserer Haltung, der Sicher-
heitsforschung einen besonderen Stellenwert beizumessen und in diesem Kontext der Arbeit der CSOs
im deutschsprachigen Raum eine besondere wissenschaftliche Aufmerksamkeit zu kommen zulassen.

Das Thema ,Sicherheit in Unternehmen® wird weiter an Relevanz gewinnen. Daher wiinschen wir allen

Beteiligten, dass diese Studie und die vorliegende Publikation aus unseren Hochschulen zu einem Er-
kenntnisgewinn und zur vertieften Diskussion aktueller Fragen beizutragen vermag.

Luise Greuel, Arthur Mettinger
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Am Puls der Zeit

Unsere beiden Hochschulen verbinden Wissenschaft, Sicherheit und Wirtschaft. Gerade im Risiko- und
Sicherheitsmanagement aufgrund der fortschreitenden Vernetzung und steigenden Komplexitat der ein-
zige Weg zum Erfolg. Dieser interdisziplindre Ansatz zeigt sich in den Curricula unserer Studiengénge, in
unseren vielfaltigen Kooperationen in Lehre und Forschung sowie nicht zuletzt in unseren Forschungsthe-
men. In der Ausbildung war und ist es unser Ziel, moglichst praxisrelevante Studiengange anzubieten, so
dass die Beschiftigung unserer Absolventen und Absolventinnen mit ihren Kenntnissen und Fihigkeiten
einen Gewinn fiir Unternehmen darstellt. Fiir diesen Anspruch und die Weiterentwicklung unserer Studi-
eninhalte ist es wichtig zu wissen, welche Fihigkeiten jetzt und in Zukunft gebraucht werden.

In der Forschung, die fiir uns alle und unsere Hochschulen einen hohen Stellenwert hat, befassen wir uns
aus unterschiedlichen Perspektiven mit Sicherheitsfragestellungen. So ist an der HFOV Bremen bspw. das
Institut fiir Polizei- und Sicherheitsforschung (IPoS) angesiedelt. In dem hier vorgestellten Projekt biindeln
wir nun erstmalig unsere Ressourcen und vertiefen eine Zusammenarbeit, die im ,,Cooperation Network
for Risk, Safety and Security Studies” (CONRIS), das unsere Institute mitbegriindet haben, begonnen hat.

Das Projekt ,Konzernsicherheit TOP100“ werden wir auf den folgenden Seiten niaher darlegen und die
ersten Ergebnisse vorstellen. Mit dieser Studie haben wir nicht nur unsere eigenen Forschungsinteres-
sen verfolgt, sondern sind Anfragen aus der Wirtschaft nachgekommen. Aus den Unternehmen sind
wir wiederum durch die Beteiligung an unserer Befragung unterstiitzt worden. Allen Teilnehmenden
- den ,,Chief Security Officers” der jeweils grofiten Unternehmen aus Deutschland, Osterreich und der
Schweiz - ein herzliches Dankeschon!

Von unserem Forschungsvorhaben konnten wir ganz zentrale Personen und Organisationen tiberzeu-

gen, die in besonderer Weise fiir die Sicherheit in den beteiligten Landern stehen, namentlich

« Jorg Ziercke, Prisident des Bundeskriminalamtes der Bundesrepublik Deutschland

+ General Franz Lang, Direktor des Bundeskriminalamt im Bundesministerium fiir Inneres der Republik
Osterreich

+ Dr. Jean-Luc Vez, bis August dieses Jahres Direktor des Bundesamtes fiir Polizei (der Schweiz).

Fiir das gezeigte Vertrauen und die Unterstiitzung mochten wir uns auf diesem Weg ebenfalls herzlich
bedanken. Unser Ziel war es, mit den Ergebnissen des Forschungsprojekts fiir die Beteiligten und alle
am Thema Interessierten aktuelle Erkenntnisse sowie Denk- und Diskussionsansatze fiir ihr Tatigkeits-

feld zu bieten.

Wir hoffen, dass dies gelungen ist und freuen uns auf Ihre Riickmeldung.

Claudia Kestermann, Martin Langer, Arthur Hartmann



1. Vorstellung der Studie

Bat%pace

Im Winter 2013/2014 wurde durch die Hochschule fiir
Offentliche Verwaltung in Bremen und die Fachhoch-
schule Campus Wien eine Befragung von bedeutenden
Wirtschaftsunternehmen in Deutschland, Osterreich und
der Schweiz (D-A-CH-Region) im Hinblick auf sicher-
heitsrelevante Aspekte durchgefiihrt. Das Ziel der Studie
,2Unternehmenssicherheit CSO Top100“ bestand darin,
linderiibergreifend in Deutschland, Osterreich und der
Schweiz Informationen zu Aufbau und Struktur von Si-
cherheit ebenso wie zur Sicherheitskultur und Krimina-
litatsbelastung in fithrenden Wirtschaftsunternehmen zu
gewinnen.

Die Studie soll Erkenntnisse zur Organisation von Sicher-
heit in Unternehmen in der D-A-CH Region liefern und
eine vertiefende Analyse verschiedener interagierender
Faktoren ermdglichen, deren Ergebnisse wiederum fir
die Praxis nutzbar gemacht werden kénnen.

Die hier dargestellten Ergebnisse beziehen sich auf ausge-
wihlte Ausschnitte aus der Gesamterhebung. Ubergeord-
nete Themenfelder werden im Folgenden primér deskrip-
tiv dargestellt und in Verbindung mit zentralen Faktoren
untersucht. Differenzierte Analysen spezifischer Frage-
stellungen werden in weiteren Sonderauswertungen vor-
genommen und an anderer Stelle publiziert.



2. Methodisches Vorgehen

2.1 Inhalt und Operationalisierung

der Untersuchungsfragestellung

Der Fragebogen gliedert sich in drei zentrale Bereiche, die
nachstehend kurz skizziert werden: Organisation und Si-
cherheitsstruktur, Unternehmens- und Sicherheitskultur,
Kriminalitatsbelastung sowie Aufgabenfelder und Koope-
rationen.

Organisations- und Sicherheitsstruktur

Bei der Erhebung struktureller Aspekte im Hinblick auf
Organisation und Sicherheit in den Unternehmen stan-
den die Positionen der Leitung der Sicherheitsabteilung
bzw. der Sicherheitsverantwortlichen im Mittelpunkt des
Interesses, insbesondere deren Anbindung an den Vor-
stand, inhaltliche Zustandigkeiten, mogliche Weisungs-
befugnisse und strategische Einflussmoglichkeiten.

Unternehmens- und Sicherheitskultur

Unter dieses Themenfeld lassen sich verschiedene sicher-
heitsrelevante Haltungen, Verhaltensweisen und Maf-
nahmen subsumieren. Einen Uberblick zu den einzelnen
Aspekten liefert die nachfolgende Tabelle.

Die Fragen zum Themenkomplex ,Unternehmenskul-
tur® wurden u.a. mittels eines standardisierten Instru-
ments erhoben, der Kurzskala zur Erfassung der Unter-
nehmenskultur von Jéns, Hodapp und Weiss (2006). Die
Skala erfasst Aspekte der Unternehmensstrategie, der
Unternehmensstruktur, des Fithrungsverhaltens und der
Zusammenarbeit.!

Tabelle 1: Aspekte der Sicherheitskultur

B Aspekte der Unternehmenskultur mit sicherheitsre-
levanten Auswirkungen

B Verhaltensrichtlinien, Code of Conduct und Evalua-
tion zur Effekt- bzw. Qualitatskontrolle

B Hinweisgebersysteme / Umgang mit Whistleblowing

B  Mafinahmen zu Awareness / Sensibilisierung fir
Sicherheitsbelange

B Fehlerkultur im Unternehmen

Im Hinblick auf die Verhaltensrichtlinien wurden neben
der personellen Beteiligung bei der Entwicklung insbe-
sondere die Art und Weise, wie Unternehmensangehori-
ge uber diese informiert werden, deren Implementierung
und die Uberpriifung der Auswirkungen thematisiert. Die
Erhebung in Bezug auf Zuganglichkeit und Présentation
des Code of Conduct sowie die Verpflichtung zur Einhal-
tung der Verhaltensrichtlinien erfolgte auf Basis der Aus-
fiihrungen von Erwin (2011).

In der Folge wurden der Themenbereich ,Whistle-
blowing®“ und die Implementierung von Hinweisgeber-
systemen betrachtet sowie die Einschatzung der Befrag-
ten dazu erhoben. AnschlieSlend beschiftigte sich die-
ser Abschnitt mit Mafinahmen zur Sensibilisierung fiir
Sicherheitsbelange und deren Eignung fir die Steigerung
des Sicherheitsbewusstseins in der Organisation. Dieser
Abschnitt endete mit Fragen zu Fehlerkultur und Fehler-
management im Unternehmen.?

1 Aus methodischer Sicht ergeben sich im Hinblick auf einzelne Aspekte der Unternehmens- und Sicherheitskultur insoweit Interpreta-
tionsgrenzen, als die zu befragende Zielgruppe aus einzelnen Angehoérigen eines Unternehmens besteht und somit ausschlief8lich die Perspektive
dieser einzelnen Befragten erhoben wird. Fiir generalisierende Aussagen tiber die Unternehmens- und Sicherheitskultur wire die Befragung einer
grofleren Stichprobe von Mitarbeiter und Mitarbeiterinnen sowie Fithrungskréften in den einzelnen Unternehmen erforderlich.

2 nach Hudson (2007), Fahlbruch, Schébel & Domeinski (2008); Weick & Sutcliffe (2003), Buerschaper (2008).
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Kriminalititsbelastung

Im dritten Abschnitt ging es um die Erfahrungen der be-
fragten Unternehmen als Betroffene unterschiedlicher
Delikte. Neben der Pravalenz (Betroffenheit innerhalb
der letzten 24 Monate) wurde auch das Schadensausmafl
erhoben. Aufierdem wurde der Anteil des zeitlichen Auf-
wands praventiver und reaktiver Maflinahmen zur Kri-
minalitatsbekdmpfung untersucht. Dariiber hinaus war
von Interesse, inwieweit die Unternehmen bekanntge-
wordene Vorfille systematisch erfassen, worauf sich ggf.
eine solche Erfassung erstreckt und in welcher Form und
Haufigkeit die Meldung und Auswertung der gewonne-
nen Erkenntnisse erfolgen.

Den Abschluss der Erhebung bildeten — neben Kooperati-
onserfahrungen - die Einschiatzungen zukiinftiger Heraus-
forderungen und der personlichen Zufriedenheit mit den
Arbeitsbedingungen.

Tabelle 2: Kriminalititsbelastung

B Deliktsbereiche: Vermogensdelikte, Wettbewerbs-
delikte, andere wirtschaftskriminelle
Delikte, Erpressung und Sabotage

B Priventive und reaktive Mafinahmen

B Erfassung bekannt gewordener Vorfille /
Reportingsystem

2.2 Durchfithrung der Befragung und

Anmerkungen zur Stichprobe

In den beteiligten Landern Deutschland, Osterreich und
der Schweiz wurde in Abhangigkeit von Gréfie und Un-
ternehmensdichte eine unterschiedlich hohe Anzahl

an Unternehmen ausgewéhlt. Grundlage fiir die Einbe-
ziehung der Unternehmen waren deren veroffentlichte
Umsatzzahlen. Zudem wurden die grofiten Versiche-
rungsunternehmen und Banken separat adressiert. In
Deutschland wurden insgesamt N=180 Fragebogen posta-
lisch versandt, in Osterreich N=99 und in der Schweiz
N=62. Die Teilnahme war entweder tiber den gedruckten
Fragebogen oder iiber eine Online-Version des Fragebo-
gens moglich.

Insgesamt wurden N=72 Fragebogen eingesandt, was ei-
nem Anteil von 21,1 % entspricht. Abziiglich der nicht
anndhernd vollstandig ausgefiillten und somit nicht be-
riicksichtigten Fragebogen verbleiben letztlich als Netto-
stichprobe N=54 Fragebogen (Riicklaufquote: 15,8 %). In
Anbetracht der Besonderheit der Stichprobe auch und
insbesondere vor dem Hintergrund der sicherheitsrele-
vanten Thematik der Befragung ist diese Beteiligung als
hochst akzeptabel einzustufen.

Die N=54 Teilnehmenden verteilen sich auf die beteilig-
ten Lander wie folgt: N=32 Teilnehmende aus deutschen,
N=13 aus osterreichischen und N=9 aus schweizerischen
Unternehmen. Angesichts der geringen Gréf3e der Stich-
probe haben die Ergebnisse (insbesondere auf Landerebe-
ne) primér heuristischen Charakter. Damit sollen — auch
im Sinne von good practice — beispielhafte Erkenntnisse
generiert und Zusammenhinge identifiziert werden, die
fur die Praxis sowie fiir weitere Forschung handlungslei-
tend sein konnen.

Bei den teilnehmenden Unternehmen, Banken und/oder
Versicherungen handelt es sich zum grofiten Teil um
transnational tatige Firmen, die im Durchschnitt in 42
Landern vertreten sind (Median: 30 Lander). Fast zwei
Drittel der beteiligten Unternehmen (64,5 %) sind dabei
auf mindestens vier Kontinenten aktiv.



3. Erste bedeutsame Ergebnisse

Im Folgenden werden erste ausgewahlte Ergebnisse pra-
sentiert; dabei liegt der Schwerpunkt auf der deskriptiven
Darstellung. Uber Haufigkeitsangaben hinaus werden zu-
dem bivariate Zusammenhinge oder Gruppenunterschie-
de betrachtet.

3.1 Organisation von Sicherheit und

Zufriedenheit der Sicherheits-
verantwortlichen

Eigene Konzernsicherheitsabteilungen:
Deutschland weit vor Schweiz und Osterreich

Nahezu drei von vier (74 %) teilnehmenden Unternehmen
verfugen iiber eine Konzernsicherheitsabteilung. Bei den
beteiligten deutschen Unternehmen liegt der Anteil mit
87,5 % deutlich vor jenen aus der Schweiz (66,7 %) und
jenen aus Osterreich (46,2 %).

Dass das Thema ,Sicherheit als Aufgabe explizit dem
Vorstand zugeordnet ist, bejahen 56 % der Teilnehmen-
den. Wihrend dies in Deutschland und der Schweiz von
der Halfte der Befragten angegeben wird (DE 48,3 %, CH
50 %), liegt der Anteil in Osterreich bei mehr als drei Vier-
teln (AT 76,9 %).

Dies zeigt sich auch anhand der Ansiedlung der Stelle
der Leiterin/des Leiters der Abteilung Konzernsicherheit
bzw. der/des Sicherheitsverantwortlichen im Unterneh-
men (siehe Abb.1).

In Osterreich sind drei Viertel der Stellen der Sicherheits-
leitung organisatorisch in den ersten beiden Ebenen ange-
siedelt, in Deutschland und der Schweiz jeweils ca. 44 %.

Je hoher angesiedelt, desto zufriedener

Die Hierarchie-Ebene, in der die Konzernsicherheitsab-
teilung angesiedelt ist, korreliert signifikant positiv mit
der Ebene, auf der die eigene Stelle angesiedelt ist.

Rahmenbedingungen und Ressourcen: Sehr
unterschiedliche Einschitzungen

Einige spezifische Fragen behandelten die Zufriedenheit
der Sicherheitsverantwortlichen mit den Rahmenbedin-
gungen im Unternehmen, ihrer Position und den zur Ver-
fugung stehenden Ressourcen (siehe nachfolgende Abb.2).

Die Zufriedenheit mit der eigenen Position ist bei den Be-
fragten relativ hoch ausgepragt (87,5 %: ,trifft voll zu“ /
Ltrifft eher zu®). Fast ebenso deutlich ist die positive Ein-
schatzung der Unterstiitzung durch den Vorstand (83,4 %:
Ltrifft voll zu® / trifft eher zu“) und der fachlichen Anbin-
dung an den Vorstand (73 %: ,trifft voll zu“ / ,trifft eher
zu®). Allerdings ist ein nicht unerheblicher Anteil der Be-
fragten durchaus unzufrieden mit der aktuellen Situation.

Mit der Verantwortung fiir das Budget ist ein grof3er Teil
der Befragten zumindest bedingt zufrieden (wobei 90,7
% uber ein eigenes Budget verfiigen). Auch im Hinblick
auf die Hohe des zur Verfiigung stehenden Budgets kann
von einer relativ hohen Zufriedenheit ausgegangen wer-
den — nur ungefihr jede/r Fiinfte (20,9 %) gibt an, ,eher
unzufrieden bzw. ,sehr unzufrieden® zu sein. Mit 41,7 %
ist der Unmut tiber die personelle Situation dagegen we-
sentlich hoher ausgepragt.

3 Spearman rho=.505, p<.01
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Abbildung 1: Ebene der Leitung der Abt. Konzernsicherheit oder der/des Sicherheitsverantwortlichen

M 1.Ebene

M 2. Ebene
oserreier R ] e
4. Ebene

oder darunter

0% 25% 50% 75%

Abbildung 2: Zufriedenheit der Befragten
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Zufriedenheitsranking: Schweiz hinter
Osterreich und Deutschland

Mit einer durchschnittlichen Bewertung der Zufrieden-
heitsaspekte mit einem Mittelwert von 2,5 (Skala: 1=,sehr
zufrieden® bis 4=,sehr unzufrieden®) sind die schweizeri-
schen Befragten deutlich weniger zufrieden mit der aktu-
ellen Situation als die deutschen (M=1,9) und die 6sterrei-
chischen Teilnehmenden (M=1,8).

Zusammenhang von Einbindung und
Zufriedenheit

Inwiefern die Zufriedenheit mit den verschiedenen oben
genannten strukturellen Aspekten mit der Haufigkeit des
miindlichen bzw. schriftlichen Kontakts zum Vorstand in
Zusammenhang steht, soll nachfolgend gepriift werden.
Zunichst werden Kontakthaufigkeit und -moglichkeit in
den Unternehmen (nach Lindern) dargestellt.

Wihrend in Deutschland dem Vorstand weit weniger
haufig als in den anderen Léndern regelméflig schriftlich
berichtet wird, erfolgt ein haufigerer miindlicher Be-
richt. Zudem geben 80,6 % der deutschen Befragten an,
bei Bedarf mit dem Vorstand in Kontakt treten zu kon-
nen. Befragte aus Osterreich geben zu 69,2 %, Befragte
aus der Schweiz nur zu 44,4 % an, eine solche zusitzliche
Kommunikationsmoglichkeit zu haben. Die Haufigkeit
schriftlicher Berichterstattung steht in keinem Zusam-
menhang mit Aspekten der Zufriedenheit, der haufigere
mindliche (und damit personliche) Kontakt allerdings
schon: Dieser korreliert signifikant mit der Zufriedenheit
mit der eigenen Position sowie mit der Zufriedenheit mit
der Hohe des zur Verfiigung stehenden Budgets.*

Abbildung 3: Hiaufigkeit, mit der dem Vorstand berichtet wird

CH-Muiindlich

66,7%

CH-Schriftlich 55,6%

- ’2%

DE-Miindlich

DE-Schriftlich

B tiglich

M wochentlich

[ monatlich
seltener

- 34)5% - 37’9%
50’0% -I 46’7%

0% 25% 50%

75%

4 Spearman rho=.472, p<.001; Spearman rho=.307, p<.05
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3.2 Finanzielle und personelle

Ressourcen

Im Hinblick auf die Budgetverantwortlichkeit gibt es zwi-
schen den Befragten aus den drei Landern leichte Unter-
schiede: Der Anteil der Teilnehmenden aus Deutschland,
der iiber ein eigenes Budget verfigt, ist mit 96,9 % am
hochsten, wihrend dies in Osterreich von 84,6 % und in
der Schweiz noch von 77,8 % angegeben wird. Diejenigen,
die iiber ein eigenes Budget verfiigen konnen, zeigen im
Hinblick auf alle erhobenen Zufriedenheitsdimensionen
signifikant positivere Werte als jene, die keine Budgetver-

Abbildung 4: Finanzielle und personelle
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antwortung haben. Dies gilt unabhingig von den eigent-
lichen finanziellen und personellen Ressourcen. Eine Zu-
nahme des Budgets oder des Personals wird von jeweils
ca. 50 % der deutschen und Osterreichischen Befragten
konstatiert, wihrend es von nur ca. 35 % der schweizeri-
schen Teilnehmenden bejaht wird.

Werden nun diejenigen, die eine Erh6hung des Budgets in
den letzten zwei Jahren verzeichnen konnten, mit denen
verglichen, deren Budget nicht gestiegen ist, so hat dies
im Hinblick auf die untersuchten Zufriedenheitsaspekte
Auswirkungen auf die Wahrnehmung des Vorstands: In
der letztgenannten Gruppe ist die Zufriedenheit mit der
fachlichen Anbindung an den Vorstand ebenso wie die
Zufriedenheit mit der Unterstiitzung durch den Vorstand
signifikant geringer®. Auch im Hinblick auf personelle
Verdnderungen wird ein Zusammenhang mit der wahr-
genommenen Unterstiitzung durch den Vorstand evident;
die Kontakthaufigkeit mit dem Vorstand ist hier auch be-
sonders bedeutsam.

5 T=-2.318; p<.05; T=-2.108; p<.05
6 T=-2.429; p<.05; T=-2.895; p<.01
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Tabelle 3: Anstieg des Budgets und des Personals in

Verbindung mit Aspekten der Zufriedenheit

Das Budget ist in

den letzten beiden  Mittelwert

Jahren gesticgen 3.3 Strategische Entscheidungs-
Zufriedenheit mit der ~ Budget gestiegen 1.55 UL . .
fachlichen Anbindung Budget nicht 2.15 mOghChke iten im Unter nehmen
an den Vorstand gestiegen
Zilfriedenheitmitider [Blldgetgestiepen 145 Inwieweit die Befragten in strategische Entscheidungen
Unterstiitzung durch ~ Budget nicht 1.96 einbezogen oder mit derartigen Aufgaben betraut bzw.
den Vorstand gestiegen Kompetenzen ausgestattet sind, zeigt Abbildung 5.

In den letzten bei-

den Jahren hatein . Verantwortung und Einbindung ja,

Personalzuwachs . .

Anteil am Erfolg eher nein?

stattgefunden
Zufriedenheit mit der ~ Personalzuwachs 1.43 . . . .
Unterstiitzung durch  Kein Personal- i Bei Entsch'eldungen mit unternehmenssFrateglscher B.e-
e Vel e deutung sind 63 % der Befragten zumindest teilweise

eingebunden (Antwortmdoglichkeiten: ,trifft voll zu“ und

Haufigkeit, mit der Personalzuwachs 2.83 Ltrifft eher zu“). Im Hinblick auf die Gestaltung der Si-
dem Vorstand miind-  Kein Personal- 3.48 cherheitsstrategie steigt der Anteil auf 96,3 %.
lich vorgetragen wird ~ zuwachs

Skalen: Zufriedenheit — 1=,sehr zufrieden® bis 4=,sehr unzufrieden®;
Haufigkeit - 1=,taglich® bis 4=,seltener als monatlich”

Abbildung 5: Bedeutung und strategische Einbindung
der Abteilung Konzernsicherheit bzw. der Sicherheitsverantwortlichen

Eingebunden bei stratffgischen 18.5% 241% 13.0%
Entscheidungen
Sicherheitsstrategie
Verantwortlich firr Planung 63,0% ¥ 13.0%
des Krisenmanagements
Regell.naﬁlg von anderen Abt. ¥ 6.3% e
in Anspruch genommen 1,
Angesehen als Bestandteil des 20.4% - 0w
Unternehmenserfolgs

0% 25% 50% 75%

B trifft voll zu I trifft eher zu 1 trifft eher nicht zu trifft nicht zu

14



Als (mit)verantwortlich fiir die Konzeption und Planung
des Krisenmanagements betrachten sich 81,5 %; ein noch
etwas hoherer Anteil von 88,9 % wird immer wieder von
anderen Abteilungen aus dem Unternehmen in Anspruch
genommen bzw. hinzugezogen, was den Stellenwert im
Unternehmen verdeutlicht.

Wird allerdings die Einschatzung betrachtet, ob die Ab-
teilung Konzernsicherheit bzw. der/die Sicherheitsver-
antwortliche und deren/dessen Arbeit als Bestandteil des
Unternehmenserfolges gesehen werde, so ist diese deut-
lich weniger positiv ausgeprigt. Wahrend 53,7 % zum Teil
mit Einschrankungen annehmen, dass im Unternehmen
diese Wahrnehmung vorherrscht, verbleibt ein nicht
unerheblicher Anteil der Befragten, der eine mehr oder
weniger deutliche pessimistische Position einnimmt. Hier
wird die oft angefiihrte Diskrepanz zwischen der Bedeut-
samkeit der eigenen Arbeit und des Themas ,Sicherheit®
einerseits und der Fremdeinschitzung bzw. des Images
von ,Sicherheit® im Unternehmen andererseits offen-
sichtlich.”

Kompetenzen: Governancefunktion im Regelfall
und Krisenstabsleitung im Sonderfall

Mehr als drei Viertel (75,9 %) der Sicherheitsverantwortli-
chen sind gegeniiber anderen Abteilungen in bestimmten
Situationen weisungsbefugt. In Deutschland und Oster-
reich liegt der Anteil etwas hoher; in der Schweiz dage-
gen sind nur zwei Drittel der Befragten mit einer solchen
Befugnis ausgestattet.

Neben den grundsatzlichen Kompetenzen und Befugnis-
sen fiir sicherheitsrelevante Themen verfiigt die Leitung
des Sicherheitsbereichs in verschiedenen Themenfeldern
und Situationen tber ein gewisses Durchgriffsrecht. In
der nachfolgenden Tabelle sind die am haufigsten ange-
gebenen Aspekte exemplarisch aufgelistet.

Tabelle 4: Bedingungen fiir Weisungsbefugnisse

Grundsitzliche Befugnisse

B Konzernsicherheit hat bei vielen Aufgaben eine
Governancefunktion®

B _CSO hat ein Weisungsrecht fiir alle gesetzlich geregelten
Sicherheitsthemen®

B Policys, Standards und Guidelines zu allen sicherheits-
relevanten Themen®

B Fachliche Verantwortung, Richtlinienkompetenz und
fachliches Weisungsrecht

Spezifische Befugnisse

B Notfall- und Krisensituationen, Evakuierungen
(Incident & Crisis Management)

Reisesicherheit (Travel Security)

Ermittlungen, Incident Reporting
Informationsschutz

Veranstaltungsschutz (Event & Personnel Protection)
Objektschutz, Brandschutz, Gefahrgut
Umweltschutz

Verstofle gegen Sicherheitsvorschriften

Zwischen den einzelnen Léndern zeigt sich in der Frage
nach einer moglichen Leitung des Krisenstabs durch die
Abteilung Konzernsicherheit bzw. die/den Sicherheits-
verantwortliche/n eine erhebliche Differenz: Nur rund
jeder zweite Befragte aus Osterreich und der Schweiz (50
% bzw. 55,6 %) gibt an, in bestimmten Situationen oder
bei besonderen Ereignissen die Leitung des Krisenstabs
zu ibernehmen; in Deutschland dagegen sind es bereits
4 von 5 (78,1 %).

7 Unterschiede zwischen den Landern sind dabei statistisch nicht bedeutsam: Mittelwerte: DE 2,4; AT 2,2; CH 2,8

(Skala: 1=, trifft voll zu“ bis 4=, trifft nicht zu®)
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3.4 Fachliche Zustandigkeiten

Die Verantwortungsbereiche der Sicherheitsabteilungen
und -verantwortlichen der teilnehmenden Unternehmen
sind erwartungsgemaf} sehr breit gefichert, wobei die je-
weiligen Zustandigkeiten von den personellen Ressour-
cen, der Unternehmensstruktur und der jeweiligen Bran-
che abhéngig sind.

Zu beachten ist hier die Organisationsform und damit
Komplexitiat und Differenzierung der Verantwortungs-

bereiche. Bevor also etwaigen Unterschieden zwischen
den beteiligten Landern zu grofie Bedeutung beigemes-
sen wird, erscheint es bedeutsamer, die Abteilungen Kon-
zernsicherheit bzw. Corporate Security mit denjenigen zu
vergleichen, die Sicherheit anders organisiert haben. Im
Folgenden erfolgt zunichst ein Uberblick iiber jene Fel-
der, die - in Abhangigkeit von dieser Organisation — am
haufigsten bzw. am wenigsten héufig in den Zustandig-
keitsbereich der Befragten fallen.

Die Angaben zu den einzelnen - im Fragebogen vorge-
gebenen - Zustindigkeitsbereichen werden nun zuerst

Tabelle 5: Zustindigkeitsbereiche nach Sicherheitsorganisation

Abteilung KONZERNSICHERHEIT (n=40)
im Unternehmen

Hohe Zustindigkeiten

Unternehmen mit einer anderen Organisation
von Sicherheit (n=14)

Hohe Zustindigkeiten

(Summe aus ,voll zustindig*/, teilweise zusténdig®, = 80 %)

Unternehmensweite Sicherheitsstrategie (100 %)
Notfall- und Krisenmanagement (100 %)

Interne Ermittlungen (95 %) **

Risikoanalyse / Risikomanagement (92,5 %)
Werkschutz (92,5 %)

Event Security (92,5 %)

Reisesicherheit (90 %)

Know-how-Schutz / Geheimschutz (87,5 %) **
Schutz vor Vermégens- und Wirtschaftsdelikten (87,5) *
10. Executive Protection (87,5 %) **

11. Sicherheit am Arbeitsplatz (workplace violence) (82,5 %)
12. Business Continuity Management (80 %)

F2EE = en G Y ke =

Geringe Zustindigkeiten

(Summe aus ,voll zustandig®/, teilweise zustandig®, = 60 %)

—_

Unternehmensweite Sicherheitsstrategie (100 %)
Notfall- und Krisenmanagement (85,7 %) *
Werkschutz (85,7 %)

Arbeitssicherheit und Brandschutz (78,6 %)
Risikoanalyse / Risikomanagement (78,6 %)

Event Security (71,4 %)

Reisesicherheit (71,4 %)

Sicherheit am Arbeitsplatz (workplace violence) (71,4 %)
Interne Ermittlungen (69,2 %) **

e N

Geringe Zustindigkeiten

(Summe aus ,voll zustidndig®/, teilweise zustandig®, < 50%)

1. Datenschutz (25 %)
2. Schutz vor Produktpiraterie /
Patentverletzungen (35 %)
3. Compliance (37,5 %)
. IT-Security (46,2 %)
5. Arbeitssicherheit und Brandschutz (50 %)

(Summe aus ,voll zustindig®/, teilweise zustandig®, < 50%)

1.  Schutz vor Produktpiraterie / Patentverletzungen (21,4 %)
Know-how-Schutz / Geheimschutz (35,7 %) **
Datenschutz (38,5 %)

IT-Security (42,8 %)

Compliance (50 %)

P 9 R

Statistisch signifikante Unterschiede sind folgendermafien gekennzeichnet: * p<.05, ** p<.01
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Abbildung 6: Verantwortungs- und Zustindigkeitsbereich

Compliance - 57’5% -_

Schutz vor Produktpiraterie /
Patentverletzungen

9,3%

42,6% - 25,9%

DatenSChutz 69)8% -_

Know-how-Schutz/Geheimschutz

-- 7’4%

RiSikoanalyse / RiSikomanagement -- 11’1%
0%

B voll zustandig

in den Abbildungen fiir die Gesamtstichprobe (iiber die
Organisationsformen und Liander hinweg) prasentiert.
Danach werden jene Bereiche néiher betrachtet, in denen
die Landerergebnisse deutliche Unterschiede aufweisen.

Teilweise deutliche Unterschiede zwischen
den Lindern

Richtet man den Fokus auf die beteiligten Lander, so
zeigt sich ein etwas differenzierteres Bild — insbesonde-
re wenn zudem die Nichtzustdndigkeit oder die (ange-
nommene) fehlende Relevanz einzelner Themenfelder
betrachtet wird.

Information Security

So geben 15,4 % der Osterreichischen Befragten an, dass
,Know-how-Schutz / Geheimschutz“ in ihrem Unterneh-
men nicht relevant sei (DE 3,1 %, CH 11,1 %). Damit wird
das Thema bei einzelnen Unternehmen aus Osterreich

[0 teilweise zustandig ™ nicht zusténdig

25% 50% 75%

im Unternehmen nicht relevant

als weniger wichtig eingestuft als in den meisten Unter-
nehmen der Nachbarldnder. 30,8 % erklaren, dass sie fir
diesen Bereich nicht zustdndig seien (DE 15,6 %, CH 11,1
%).> Wihrend in Deutschland und der Schweiz alle Ab-
teilungen Konzernsicherheit fir dieses Thema zustindig
sind, ist dies in Osterreich nicht der Fall.

Ein anderes interessantes Feld ist der Datenschutz: W&h-
rend sich die Befragten aus deutschen Unternehmen mit
87,5 % als nicht zusténdig beschreiben, sind dies mit 58,3
% bereits viel weniger Teilnehmende aus Osterreich. In
der Schweiz hingegen sind zwei Drittel der Befragten fiir
den Datenschutz zumindest teilweise zusténdig (DE 12,5
%, AT 41,7 %). Dieses Themenfeld scheint in einer Vielzahl
von Unternehmen nicht der Sicherheit federfithrend zu-
geordnet zu werden.

Im Gegensatz dazu sind zwei von drei Teilnehmenden aus
der Schweiz (66,7 %) fiir die IT-Security nicht zustandig.
Dieser Anteil liegt bei den sterreichischen Unternehmen

8 Allerdings sollte hier methodenkritisch angefiigt werden, dass nicht ausgeschlossen werden kann, dass es bei der Beantwortung
evtl. durch die gemeinsame Nennung von Know-how-Schutz und Geheimschutz zu Irritationen gekommen sein konnte.
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Abbildung 7: Verantwortungs- und Zustindigkeitsbereiche

(workplace violence)

Schutz vor Vermogens- und
38,9% 20,4%

Wirtschaftsdelikten

0%

B voll zustandig

bei 58,3 % und bei den deutschen bei 46,9 %. In mehr als
der Halfte der deutschen Unternehmen - und damit in ei-
nem grofleren Ausmaf als in Osterreich und der Schweiz
— besteht fiir dieses Thema (zumindest teilweise) eine
fachliche Zusténdigkeit.

Business Security — Unterschiede nach Lindern

Bei der Betrachtung von Risikoanalyse und Risiko-
management {iberrascht das Ergebnis aus Osterreich:
Insgesamt erklédren sich nur 61,6 % der Befragten fur die-
sen Bereich zustindig (15,4 % ,voll zustiandig®; 46,2 % ,teil-
weise zustindig“); in Deutschland und der Schweiz sind es
nahezu alle Teilnehmenden (,voll zustindig“: DE 37,5 %;
CH 22,2 %; ,teilweise zustindig®; DE 59,4 %; CH: 77,8 %).

Ein #hnliches Bild ergibt die landerspezifische Untersu-
chung der Aufgabenwahrnehmung im Bereich des Schut-
zes vor Vermogens- und Wirtschaftsdelikten. In den be-
fragten deutschen und schweizerischen Unternehmen
liegt der Anteil der fiir diesen Bereich Zustandigen (,,voll

18
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I teilweise zustandig ™ nicht zustandig

zustandig®; ,teilweise zustindig®) mit 84,4 % bzw. 88,9 %
(jeweils ca. 44 % ,voll zustdandig”) vergleichbar hoch, wih-
rend in den Unternehmen aus Osterreich sich nur 61,5 %
fiir zustandig erklaren (nur 23,1 % ,voll zustindig®).

Physical Security — Unterschiede nach Lindern
Unter dieser Thematik sind diverse Verantwortungs-
bereiche subsumiert; die Antworten lassen meist keine
deutlichen Linderunterschiede erkennen (wohl aber Un-
terschiede in Abhéngigkeit vom Aufbau der Sicherheits-
struktur im Unternehmen, s.0.).

In folgenden Bereichen wiederholt sich allerdings das zu-
letzt beschriebene Verantwortlichkeitsmuster mit einem
geringen Anteil an Teilnehmenden aus Osterreichischen
Unternehmen, die fiir diese Bereiche zusténdig sind (auf-
gelistet wird die Summe aus ,voll zustindig®/,teilweise
zustandig®): Event Security (AT 61,5 %, DE 93,8 %, CH 100
%), Reisesicherheit (AT 46,2 %, DE 96,9 %, CH 100 %), Exe-
cutive Protection (AT 46,2 %, DE 90,6 %, CH 88,9 %).



Abbildung 8: Verantwortungs- und Zustindigkeitsbereiche

Transportsicherheit

Executive Protection

-- 11’1%
--I 14’8% 5)6%

ReiSCSiCherheit -- 5’6%

Event Security

--’7%

7,4%

0%

25% 50% 75%

B voll zustdndig I teilweise zustandig ™ nicht zustandig im Unternehmen nicht relevant

Ein anderes Bild hingegen zeigt sich bei den Bereichen
Sicherheit am Arbeitsplatz (workplace violence) sowie
Arbeitssicherheit und Brandschutz. Wahrend Arbeits-
sicherheit und Brandschutz bei iiber 80 % der teilnehmen-
den schweizerischen und 6sterreichischen Unternehmen
in den Verantwortungsbereich der Sicherheitsverant-
wortlichen fallen (CH 88,9 %, AT 84,6 %), geben nur 37,5
% der deutschen Teilnehmenden hier eine Zusténdigkeit
an. Fir die Sicherheit am Arbeitsplatz sind 92,3 % der Be-
fragten aus Osterreich und 100 % jener aus der Schweiz
zusténdig. In Deutschland ist dieses Feld fiir etwas mehr
als zwei Drittel ein Zustandigkeitsbereich der Sicher-
heitsverantwortlichen. Insbesondere in den deutschen
Unternehmen mit Konzernsicherheitsabteilungen liegt
dieser Bereich in fast zwei Drittel der Unternehmen in
einer anderen personellen Verantwortung (bspw. Brand-
schutzbeauftragter, Fachkraft fiir Arbeitssicherheit).
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Drei Zustandigkeitscluster dominieren
die Tatigkeit

Im Folgenden soll der Zusammenhang zwischen den ein-
zelnen Tétigkeitsfeldern betrachtet werden.

Hierzu wird mittels einer multidimensionalen Skalierung
auf Basis der Angaben der Befragten die relative Lage der
Verantwortungsbereiche in einem mehrdimensionalen

Raum untersucht, um durch die resultierende Konfigura-
tion besondere Ahnlichkeiten und/oder Unéhnlichkeiten
aufzudecken. Uber eine ebenfalls durchgefithrte Clus-
teranalyse konnen homogene Objektgruppen identifi-
ziert werden.

Die Aufgabenbereiche in Cluster 1 fallen am héufigsten
in den Zustandigkeitsbereich der befragten Personen und
stellen damit in der Praxis die Kernbereiche der Sicher-

Abbildung 9: Verantwortungs- und Zustindigkeitsbereiche

Multidimensionale Skalierung und Clusteranalyse

CLUSTER 1

o Know—hgw—Schutz

Schutz vor Vermogens-

e Transportsicherheit
e Schutz vor
Produktpiraterie /
Patentverletzungen

o und Wirtschaftsdelikten

e Reise-
sicherheit
° e Event
Executive Security, Interne
Protection Ermittlungen

Risikoanalyse / o

: q Risikomanagement
. Sicherheits- g

strategie
* Notfall- und
Krisenmanagement
® Werkschutz
L]
Sicherheit am
Arbeitsplatz

CLUSTER 3

¢ Business Continuity

* Compliance
CLUSTER 2

* I'T-Security

eDatenschutz

Management

* Arbeitssicherheit
und Brandschutz

Je weiter die Objekte links angeordnet sind, desto haufiger (und vollstdndiger) fallen diese Themenkomplexe tendenzi-
ell in den Zustandigkeitsbereich der Befragten. Bei den Objekten, die sich am oberen Rand der Abbildung befinden, ist
der Anteil der Befragten, die angaben, dass dieses Thema in ihrem Unternehmen nicht relevant sei, etwas hoher als bei
den tibrigen. Je naher Themen beieinander liegen, desto haufiger wurde die Zustandigkeit dhnlich bewertet.

Die Objekte in einem Cluster treten haufig gemeinsam auf (oder auch — im Gegenzug — gemeinsam nicht auf). Wenn eine

Person also angab, fiir einen Bereich aus dem Cluster zustandig zu sein, so war sie vielfach auch fiir die anderen Themen
zustandig, die sich darin befinden. Sofern sie nicht zustandig war, fielen die weiteren Themen aus einem Cluster ebenfalls

haufig nicht in ihren Zustandigkeitsbereich.
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heitsverantwortlichkeiten grofler Unternehmen dar. Die
Gemeinsamkeit der Themenbereiche aus Cluster 2 (IT-Se-
curity und Datenschutz) besteht — neben der inhaltlichen
Nihe bzw. der Bedeutung des IT-Bereichs fiir den Da-
tenschutz — insbesondere in der relativen Haufigkeit der
Nichtzustandigkeit fiir diese Themenfelder. Die beson-
dere Nahe der Objekte in Cluster 3 — Zustandigkeit fir
den Werkschutz und fiir die Sicherheit am Arbeitsplatz
(Schutz vor Gewalt am Arbeitsplatz) — mag darin begriin-
det sein, dass bei Zustindigkeit fiir den Produktionsbe-
reich auch das Thema ,workplace violence® von groflerer
Bedeutung ist und in den eigenen Aufgabenbereich fallt.

Fir die Untergruppe der Unternehmen mit Konzernsi-
cherheitsabteilungen umfasst der primére Zustindig-
keitsbereich neben den Clustern 1 und 3 die Themen
LSKnow-how-Schutz“ und ,Business Continuity Manage-
ment“ sowie — sofern relevant — ,Transportsicherheit
bzw. Sicherheit der Lieferkette®.

Abbildung 10: Code of Conduct

3.5 Code of Conduct, Policys und

Hinweisgebersysteme

Ein weiterer Schwerpunkt der vorliegenden Untersu-
chung liegt in der Erhebung des Standes zur Implemen-
tierung von Verhaltensrichtlinien im Unternehmen. Im
Folgenden wird zunéchst die Umsetzung eines Codes of
Conduct’ behandelt; dabei wird allerdings nur auf ein-
zelne iibergeordnete Aspekte dieses Themenfelds einge-
gangen. Im Mittelpunkt der Erhebung standen in diesem
Bereich der Umgang mit dem Thema Whistleblowing und
Hinweisgebersysteme.

Insgesamt 90,6 % der Befragten geben an, dass in ihrem
Unternehmen eine Verhaltensrichtlinie existiert, an der
sich die Unternehmensangehorigen orientieren kénnen.
In der Schweiz geben sdmtliche Befragten an, dass in ih-
rem Unternehmen ein Code of Conduct umgesetzt sei; in
Deutschland sind es noch 90,3 %; in Osterreich ist der An-
teil mit 84,6 % am geringsten.

B Code of Conduct

Conduct
DCUtSChland --- 9’7%
9 Dieser wird vielfach als Instrument der Unternehmensethik (Kaptein & Schwartz 2008), als integraler Bestandteil eines Compliance-

systems (Wecker & van Laak 2009) oder sogar als ,Verfassung“ des Unternehmens (Hofmann 2008) umschrieben.
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Abbildung 11: Beteiligte an der Entwicklung des Codes of Conduct

Interessierte MitarbeiterInnen

Mitarbeitervertretung

Personen aus dem Management
Personen aus dem Vorstand

Diverse Unternehmensbereiche

Wer war an der Entwicklung und Erstellung der Verhal-
tensrichtlinie beteiligt? Wurden unterschiedliche Abtei-
lungen und Personengruppen einbezogen? Die Angaben
beziehen sich im Folgenden auf die Unternehmen, die ei-
nen Code of Conduct haben. In einzelnen Fillen (3,4 %)
wurde die Verhaltensrichtlinie nicht im eigenen Unter-
nehmen entwickelt. Hierbei handelt es sich ausschlief3-
lich um Unternehmen aus Deutschland. In Abbildung 11
wird die Eingebundenheit in die Erstellung des Codes
aufgefiihrt, wobei Mehrfachnennungen méglich waren.
Zunichst wird deutlich, dass an der Entwicklung letztlich
eine Vielzahl von Personen aus den Unternehmen betei-
ligt wurde.

Zunichst fallt der hohe Anteil der Beteiligung des
Vorstands auf. In Deutschland und der Schweiz haben
jeweils zwei Drittel der Befragten dessen Mitwirken
angegeben, in Osterreich immerhin noch 54,5 %. Bei der
Einbindung von Personen aus dem Management ist der
Anteil bei den befragten schweizerischen Unternehmen
mit 77,8 % erneut deutlich hoher (DE 66,7 %, AT 63,6 %).
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Die Beteiligung der Mitarbeitervertretung war in den
Schweizer Unternehmen mit 44,4 % geringer ausgepragt
als in den Nachbarlandern (DE 63 %, AT 63,6 %). Dies
relativiert sich allerdings, sobald der Blick auf die Mit-
wirkungsmoglichkeit fiir interessierte Mitarbeiter und
Mitarbeiterinnen féllt: Wéhrend deren Anteil in den
deutschen Unternehmen bei 3,7 % und in den Osterreichi-
schen bei 9,1 % lag, gaben die Schweizer Befragten einen
Anteil von 44,4 % an.

Die Art und Weise der Bekanntmachung ist fir die Im-
plementierung der Verhaltensrichtlinie im Unternehmen
essenziell, um die nétige Verbindlichkeit und persénliche
Verpflichtung der einzelnen Unternehmensangehorigen
zu erreichen.

Mitarbeitende konnen sich id.R. selbst informieren
und erhalten zudem eine schriftliche Information tiber
die unternehmensweite Verhaltensrichtlinie. Allerdings
werden insgesamt nur in etwas mehr als der Halfte der
befragten Unternehmen (56,1 %) der Empfang der Un-



Abbildung 12: Information der Unternehmensangehérigen

Mitarbeiter konnen sich selbst
informieren

Schriftliche Information erfolgt

Empfang und Einhaltung werden
bestatigt

Der Code wird im Gesprich erlautert

0%

[ Schweiz [ Osterreich B Deutschland

terlagen und auch die Einhaltung der dort verankerten
Verhaltensweisen jeweils schriftlich durch die Unter-
nehmensangehoérigen bestatigt. In vier von fiinf Unter-
nehmen (80,4 %) wird der Code of Conduct miindlich
erortert, um Verstandnis und Nachvollziehbarkeit zu er-
hohen. Bemerkenswert ist, dass bei den teilnehmenden
schweizerischen Unternehmen die beiden letztgenann-
ten Maflnahmen jeweils nur in 44,4 % der Falle angewen-
det werden.

Eine wiederholte Information in Form von Anderungs-
mitteilungen oder einer Auffrischung der Inhalte erfolgt
iber die Gruppe hinweg im gleichen Ausmaf} wie die
Kommunikation tber die Verhaltensrichtlinie (80,4 %);
das ist bei schweizerischen Unternehmen geringer aus-
gepragt. Zu einem noch geringeren Anteil wird in die-

63,6%

84)6%

25% 50% 75%

sen Unternehmen ein Training oder eine Schulung zum
Thema ,Ethik’ angeboten. Nur geringe Unterschiede
zwischen den drei Landern gibt es im Hinblick auf die
Aufnahme von Integritatskriterien in die Zielvereinba-
rungen mit Fihrungskriften.
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Abbildung 13: Information der Unternehmensangehdérigen

Es wird wiederholt informiert

Training bzw. Schulung wird angeboten

Integrititskriterien werden vereinbart

0% 25% 50% 75%

B Schweiz [ Osterreich M Deutschland

In der Umfrage wurde auch das Vorhandensein weite-  schutzrichtlinie, in (nur) 83 % eine Anti-Korruptions-Policy.
rer Richtlinien bzw. Policys im Unternehmen erhoben:  Letztere ist am haufigsten in den teilnehmenden Unterneh-
In séimtlichen befragten Unternehmen existiert eine Daten- ~ men aus Deutschland und Osterreich implementiert.

Abbildung 14: Vorhandensein ausgewihlter Policys

Anti-Korruptions-Policy
‘ 88,9%
Datenschutzrichtlinie
‘ 100%
Hinweisgeber-/ Whistleblower-Policy
| :

0% 25% 50% 75%

B Schweiz [ Osterreich M Deutschland
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Abbildung 15: Unser Unternehmen fordert das interne Whistleblowing

SChweiz o 66’7% -- 22’2%
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Sehr unterschiedlich ist die Situation in Bezug auf eine
Hinweisgeber- oder Whistleblower-Policy: Diese ist in
vier Finfteln der deutschen, drei Vierteln der schwei-
zerischen, jedoch nur in etwas mehr als der Hilfte der
osterreichischen Unternehmen eingefiithrt. Dariiber hi-
naus gibt es in den Unternehmen eine Vielzahl weiterer
(Security-)Policies.

Hinweisegebersysteme: Nachholbedarf in
Osterreich

73,1 % aller befragten Unternehmen geben an, dass neben
der Policy bei ihnen ein Hinweisgebersystem implemen-
tiert ist; bei weiteren 5,8 % befindet sich dieses aktuell im
Aufbau. Auch in diesem Bereich sind die Unterschiede
zwischen den einzelnen Lindern betrachtlich: Wahrend
von den deutschen Unternehmen nur 6,7 % und von den
schweizerischen 22,2 % tiber kein (zumindest geplantes)
Hinweisgebersystem verfiigen, liegt der Anteil in Oster-
reich mit 53,8 % deutlich hoher.

Dabei gébe es durchaus Bedarf: Betrachtet man némlich
die Einschédtzungen der Befragten zur Férderung von
internen Mitteilungen unternehmensschadigenden Ver-
haltens durch Mitarbeitende, bejahen zwei Drittel der

75%

Osterreichischen Befragten eine solche Forderung des
internen Whistleblowings (,trifft voll zu® und , trifft eher
zu®). Dies erfolgt allerdings nach o.g. Ergebnis in vielen
Féllen nicht iiber die Verfiigbarmachung eines Hinweis-
gebersystems.

Uber die Lander hinweg sind es rund drei Viertel der be-
fragten Unternehmen (72,9 % ,trifft voll zu“ und ,trifft
eher zu®), die das interne Hinweisgeben zumindest in
Ansatzen fordern. In einem dhnlich groflen Ausmaf
wird der Aussage widersprochen, dass im eigenen Unter-
nehmen Hinweisgeber nicht von Bedeutung seien (75,5
% ,trifft eher nicht zu® und ,,trifft nicht zu®).

Die befragten deutschen Unternehmen sind in groflem
Umfang von einem (relativ) hohen Schutz fiir Hinweis-
gebende iiberzeugt; dieser wird weniger positiv in Oster-
reich und der Schweiz bewertet.

Mehr als jeder dritte Befragte halt das Thema ,Whistle-
blowing® fiir (eher) iiberschitzt. Eine Ausnahme bilden
die Befragten der schweizerischen Unternehmen, die die-
se Aussage mit 88,9 % fiir (eher) nicht zutreffend erachten.
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Abbildung 16: Bei uns sind Hinweisgeber/innen nicht von Bedeutung

|
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Abbildung 17: Wir haben einen sehr hohen Schutz fiir Whistleblower
|
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Abbildung 18: Das Thema Whistleblowing wird allgemein iiberschitzt
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3.6 Kriminalitatsbelastung und

Kriminalitatserfassung

Jedes Unternehmen kann von kriminellen Delikten be-
troffen sein. Gerade grof3e Unternehmen geraten oft ins
Visier und viele mogliche Delikte werden gar nicht als
solche erkannt oder den Behorden mitgeteilt. Die Anga-
ben aus der Befragung beziehen sich jeweils auf einen
Referenzzeitraum von 24 Monaten. Die Antwortmoglich-
keiten beinhalteten neben dem expliziten Ausschlief3en,
Opfer eines Delikts geworden zu sein, die Moglichkeit,
die einmalige oder hiufigere Betroffenheit anzugeben
oder eine etwaige Unsicherheit einzurdumen (,nicht aus-
zuschlieflen®).

Im Folgenden werden zunéchst die Gesamtergebnisse
prasentiert, um anschliefend auf Unterschiede zwischen
den Léndern einzugehen sowie insbesondere etwaige
Unterschiede im Hinblick auf die Sicherheitsorganisati-
on (Konzernsicherheit ja/nein) und damit die Gréf3e des
Unternehmens in den Mittelpunkt zu stellen.

Eigentums- und Vermogensdelikte:
Deutliche Unterschiede

Von den vorgegebenen Delikten haben Eigentums- und Vermé-
gensdelikte die grofite Haufigkeit. Diebstahl und Unterschla-
gung hat in den befragten Unternehmen eine 2-Jahres-Priva-
lenz von 83 %. Das néchsthaufige Delikt ist Betrug mit einer
Pravalenzrate von 58,3 %, gefolgt von Untreue mit 49 %.

Bei Betrachtung der Lander zeigt sich fiir die beiden
letztgenannten Deliktsbereiche eine besondere Situation.
Osterreichische Unternehmen gaben in weit geringerem
Ausmaf} an, betroffen zu sein: bei Betrugsfillen lediglich
18,2 % (im Gegensatz zu DE 71,5 % und CH 66,7 %), bei
Untreue 36,4 % (DE 55,6 %, CH 51,8 %).

Wettbewerbsdelikte: Fialschung vor
Datenverlust, hohe Unsicherheit

Bei den Wettbewerbsdelikten zeigt sich die hochste Be-
troffenheit bei Produktfalschungen mit 21,2 % (gleichzei-
tig eine hohe Nicht-Betroffenheit mit 57,4 %), gefolgt von
Diebstahl von vertraulichen Unternehmensdaten (und da-
mit Know-how-Verlust) mit 19,5 %, Diebstahl von vertrau-
lichen Kundendaten mit 15,5 % und der Betroffenheit von

Abbildung 19: Eigentums- und Vermégensdelikte — Betroffenheit des Unternehmens

Betrug 25,0% 56’2%
Diebstahl Pl . .. 76,6%
Unterschlagung
Untreue 31’9%

M nicht betroffen

nicht auszu-
schliefien

einmal betroffen

mehrfach

40,5% betroffen
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Abbildung 20: Wettbewerbsdelikte - Betroffenheit des Unternehmens

Wettbewerbswidrige Absprachen
0%
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B voll zustindig 0 teilweise zustdndig M nicht zustandig im Unternehmen nicht relevant

Industrie- und/oder Wirtschaftsspionage mit 13 %. In den
drei letztgenannten Bereichen ist allerdings auch die Unsi-
cherheit in Bezug auf die mogliche Betroffenheit besonders
stark ausgepragt (46,7 % bis 60,9 %).

Dariiber hinaus werden von 22,7 % der befragten Unter-
nehmen ein Fall bzw. mehrere Fille von Korruption und

Bestechung in den vergangenen 24 Monaten angegeben.
Zudem sind - in geringerem Ausmaf} — Falle von Kartell-
rechtsverstofien (9 %) und Geldwische (8,8 %) bekannt ge-
worden. Bei Falschbilanzierung gab es keine Angaben zur
festgestellten Betroffenheit. Die Angaben zu ,nicht auszu-
schlieSen® sind jeweils Anzeichen fiir die Annahme einer
gewissen Dunkelziffer an unentdeckt bleibenden Fallen.

Abbildung 21: Andere wirtschaftskriminelle Delikte — Betroffenheit des Unternehmens

Korruption und  Pyspe 91% PP B nicht betroffen
Bestechung .
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Abbildung 22: Erpressung und Sabotage — Betroffenheit des Unternehmens
-
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Verbreitung von Erpressung und Sabotage

Eines von vier Unternehmen war in den zwei Jahren vor
der Befragung Opfer von Sabotageakten. Unterschiedli-
che Formen der Erpressung diirften ebenfalls fiir einen
nicht unerheblichen Anteil der Unternehmen von Be-
deutung sein: 6,5 % waren in den vergangenen zwei Jah-
ren von Fillen der Produkterpressung und sogar 10,5 %
von erpresserischem Menschenraub bzw. Geiselnahmen
betroffen. Weitere Formen der Erpressung wurden von
21,3 % der Befragten berichtet.

Die Préavalenz soll nachfolgend in Abhéngigkeit von der
Sicherheitsorganisation im Unternehmen dargestellt
werden, da davon auszugehen ist, dass insbesondere die
grofBten Konzerne (mit entsprechenden Corporate Secu-
rity Abteilungen) den meisten Delikten ausgesetzt sind.

Die dargestellten Pravalenzraten zeigen in welchem au-
Bergewohnlichen Maf3 grofle Konzerne von Delikten
betroffen sind. Da die Angaben sich auf das unterneh-
mensinterne Hellfeld beziehen, ist von weiteren — nicht
bekannt gewordenen — Fillen auszugehen. Deutlich wird
diese Annahme, wenn die Befragten eine Betroffenheit
nicht ausschlieBen wollen. Die Teilnehmenden aus den
Konzernsicherheiten (im Vergleich zu den anderen Si-

nicht betroffen

nicht auszu-

einmal betroffen
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Tabelle 6: Kriminalititsbelastung nach Sicherheitsorganisation (2-Jahres-Privalenz)

Delikte Abteilung Unternehmen mit einer
Konzernsicherheit anderen Organisation von
(n=40) im Unternehmen Sicherheit (n=14)

Betrug ** 69,5 % 25,0 %

Diebstahl / Unterschlagung *** 97,2 % 36,4 %

Untreue 57,2 % 25,0 %

Delikte Abteilung Unternehmen mit einer
Konzernsicherheit anderen Organisation von

(n=40) im Unternehmen

Verstofle gegen Patent- / Markenrechte
Produktfalschung *

Diebstahl vertraulicher Kundendaten
Diebstahl von Know-how, von vertraulichen
Unternehmensdaten *

Industrie- und/oder Wirtschaftsspionage®
Wettbewerbswidrige Absprachen

Korruption und Bestechung
Kartellrechtsverstofie

Geldwische

Falschbilanzierung / Falschung von Jahresabschliissen

Sabotageakte

Produkterpressung

Erpresserischer Menschenraub / Geiselnahme
Erpressung (sonstige)

Statistisch signifikante Unterschiede sind folgendermafien gekennzeichnet: * p<.05,

cherheitsverantwortlichen) gaben dies insbesondere
bei Industrie- und/oder Wirtschaftsspionage mit 71,4 %
(vs. 27,3 %), bei Diebstahl von Know-how mit 65,7 % (vs.
36,4 %) und von vertraulichen Kundendaten mit 51,4 %
(vs. 30 %) sowie Wettbewerbswidrigen Absprachen mit
54,3 % (vs. 10 %) an.
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Sicherheit (n=14)

22,9 % 8,3 %
25,7 % 8,3 %
14,3 % 20,0 %
22,8 % 9,1%
14,3 % 9,1 %
2,9 % 0,0 %
30,3 % 0,0 %
12,2 % 0,0 %
8,8 % 8,3 %
0,0 % 0,0 %
29,7 % 10,0 %
5,8 % 9,1 %
13,5 % 0,0 %
25,0 % 9,1%

** p<.01, p<.001

Auswertung und Kommunikation von Delikten

In welcher Form werden die Delikte erfasst, ausgewertet
und im Unternehmen kommuniziert? Der folgende Ab-
schnitt befasst sich mit der Erfassung und Aufbereitung
von Vorféllen.

Insgesamt 72,3 % aller befragten Unternehmen geben
an, kriminelles Verhalten in allen Deliktsbereichen
systematisch zu erfassen. Weitere 6,4 % beschrianken
die Erfassung auf spezifische Deliktsfelder. Bedeutsa-
me Linderunterschiede gibt es in dieser Frage nicht.



Die Daten zu weiteren Details dieser systematischen
Kriminalitatserfassung beziehen sich ausschliefilich auf
jene Unternehmen, die eine solche statistische Erhebung
durchfihren.

Abbildung 23: Systematische Erfassung bekannt gewordener Vorfille/Taten

Ausgewihlte Deliktsbereiche

Abbildung 24: Ausdehnung der systematischen Erfassung bekannt gewordener Vorfille/Taten

Ausgewihlte Standorte FUKYA

Standorte weltweit EYZ%

Européischer Raum

Hiesiger Standort A3

Global agieren, lokal erfassen?

Wie bereits eingangs erwiahnt sind die teilnehmen-
den Unternehmen, Banken und/oder Versicherungen
iberwiegend transnational tétig. Sie sind im Durch-
schnitt in 42 Liandern vertreten (Median: 30 Lander);
nahezu zwei Drittel (64,5 %) sind auf mindestens vier
Kontinenten aktiv.

15,8%

In nahezu der Halfte der Unternehmen, die Delikte ziel-
gerichtet erfassen, bezieht sich dieses Vorgehen auf alle
Standorte des Unternehmens weltweit (47,4 %), wihrend
sich ca. ein Viertel der Unternehmen auf den Heimat-
standort (26,3 %), jedes sechste auf den europiischen
Raum (15,8 %) und jedes zehnte auf nach anderen Krite-
rien ausgewahlte Standorte (10,5 %) beschrénkt.
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Abbildung 25: Hiufigkeit und Kommunikation der Auswertung

Mindestens monatlich
Mindestens halbjahrlich
Mindestens jahrlich

gar nicht

Auswertung wird reported

Berichtswesen unterschiedlich organisiert

Die erhobenen Daten zu den bekanntgewordenen Vor-
fallen werden von annahernd der Halfte dieser Unter-
nehmen monatlich ausgewertet, von der anderen Hélfte
halbjahrlich oder jahrlich. In 94,6 % der Fille werden die
Ergebnisse an das Management berichtet.

3.7 Einschatzungen zukiinftiger

Entwicklungen

Abschlielend wurden noch Einschitzungen und konkre-
te Erwartungen zu moglichen kiinftigen Entwicklungen
des Berufsfeldes abgefragt.

Erwartungen: Hoherer Bedarf an
Sicherheitsfachleuten

Bereits heute bestimmen zahlreiche rechtliche Rah-

menbedingungen das Arbeitsfeld der Sicherheitsverant-
wortlichen. Der Aussage, dass es wegen der rechtlichen
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Entwicklung kiinftig einen hoheren Bedarf an Sicher-
heitsfachleuten geben werde, stimmten 32,7 % voll und
46,9 % eher zu. Diese Erwartung teilten 20,4 % nicht
(,stimme eher nicht zu®).

Gerade die TOP100-Unternehmen agieren global ver-
netzt, was besondere Herausforderungen fiir die Sicher-
heitsverantwortlichen bedeutet. Eindeutig wird die fort-
schreitende Globalisierung als noch stérkerer Grund fir
einen hoheren Bedarf an Fachleuten fiir Sicherheitsthe-
men eingeschitzt: Hier stimmten 51,0 % ,voll“ und 42,9 %
“eher” zu, im Gegensatz zu 6,1 % der Antwortenden, die
,eher nicht“ zustimmten.

Keinen weiteren Bedarf an Sicherheitsfachleuten dage-
gen sehen 4,1 % bzw. 2,0 % der Antwortenden (Zustim-
mung ,voll“ oder ,eher®). 36,7 % stimmten hier ,eher
nicht zu, eine deutliche Mehrheit von 57,1 % stimmte
gar nicht zu.



Abbildung 26: Bedarf an Fachleuten im Sicherheitsbereich
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Zukiinftige Bedeutung von Compliance,
BCM und Privention

Compliance wird nach Einschitzung der Sicherheits-
verantwortlichen der TOP100 auch kinftig ein eigen-
standiges Arbeitsfeld bleiben: Dass die Bedeutung von
Compliance zuriickgehen wird, nimmt nur jeder Fiinfte
an (,stimme voll zu® / ,stimme eher zu®), fast 80 % der
Befragten glauben dies nicht.

Eindeutig als Zukunftsthema wurde Business Continu-
ity Management identifiziert: Der Aussage ,Business

Abbildung 27: Zukiinftige Entwicklungen
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Continuity Management wird zunehmend wichtiger®
stimmten 47,9 % der Antwortenden voll und weitere 43,8
% eher zu. 6,3 % stimmten ,eher nicht® und 2,1 %, ,gar
nicht® zu. Hier kénnen unternehmens- oder branchenin-
terne Besonderheiten ausschlaggebend sein.

Praventionsmafinahmen bekommen nach Meinung der
Befragten ebenfalls einen hoheren Stellenwert. Volle
Zustimmung kommt hier von 43,8 % der Antwortenden,
50,0 % stimmten eher zu. Ablehnung kommt hier nur von
3,7 % (eher) bzw. 1,9 % (voll).

Priventionsmafinahmen werden einen Y
.. . ,2%

bekommen

P o comess i Y
zunehmend wichtiger |
Bedeutung von Compliance als

zuriickgehen .

B stimme voll zu [ stimme eher zu

[ stimme eher nicht zu
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4. Diskussion der bisherigen Ergebnisse

Bevor ausgewihlte Erkenntnisse in einem grofieren Zusam-
menhang diskutiert werden, soll noch einmal darauf hin-
gewiesen werden, dass angesichts der Grofie und der Be-
sonderheiten der Stichprobe - die Teilnehmenden gehoren
zu den umsatzstarksten Unternehmen sowie den grofiten
Banken und Versicherungen der beteiligten Lénder - eine
Generalisierung auf alle Wirtschaftsunternehmen der betei-
ligten Lander selbstverstdandlich nicht moglich ist.

Wihrend einige Ergebnisse im Bereich der Erwartungen
liegen und die bisherigen Erfahrungswerte bestétigen, be-
dirfen andere einer niheren Betrachtung.

Unternehmensstruktur, Kriminalitatsbelastung
und internationale Prisenz

Bedeutsam ist etwa die unterschiedliche Strukturierung der
Aufbauorganisation, die in den untersuchten Unternehmen
zwischen Deutschland, Osterreich und der Schweiz stark
differiert: In nahezu 90 % der Unternehmen aus Deutschland
existieren Konzernsicherheitsabteilungen, in der Schweiz
dagegen etwa in zwei Dritteln und in Osterreich tiberhaupt
nur mehr in 50 % der Unternehmen. Deutliche Unterschie-
de bestehen im Hinblick auf die internationale Prasenz der
Unternehmen mit Konzernsicherheitsabteilungen im Ver-
gleich zu jenen, die Sicherheit anders organisieren. Erstere
sind im Durchschnitt in wesentlich mehr Landern vertreten
(M=52,2 im Vergleich zu M=38,4).

Die ausgeprdgte internationale Unternehmenstatigkeit
dirfte sehr eng mit der unternehmensweiten Kriminali-
tatsbelastung zusammenhéangen: Bei Vorhandensein einer
Konzernsicherheitsabteilung wurde eine bis zu drei Mal ho-
here Betroffenheit angegeben.

Zudem liegt die Vermutung nahe, dass im Rahmen einer ei-
genen Abteilung fiir Konzernsicherheit ein starkerer Fokus
auf ein Monitoring und Lagebild gelegt wird. Ein weiterer
Umstand ist, dass ein weltweites Monitoring der Kriminali-
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tatsbelastung in Deutschland in mehr als der Hélfte der Un-
ternehmen erfolgt, in Osterreich und der Schweiz lediglich
bei einem Drittel.

Kriminalititsbelastung — Einordnung der
Erkenntnisse

Vergleicht man die vorliegende Studie mit anderen Unter-
suchungen zu dieser Thematik, so ist fast durchgehend eine
weit groflere Kriminalititsbelastung festzustellen. Hier sei
nochmals hervorgehoben, dass sich die vorliegende Stu-
die ausschliefilich auf Groflunternehmen bezieht, wihrend
ansonsten durchaus auch die klein- und mittelstdndischen
Unternehmen mitbetrachtet werden. So steigt bereits rein
statistisch mit zunehmender Unternehmensgrofle das Risi-
ko, von (wirtschafts-)kriminellen Handlungen betroffen zu
sein.

Dass Diebstahl/Unterschlagung sowie Betrug und Untreue
die haufigsten Delikte sind, von denen grofle Unternehmen
betroffen sind, wird durch andere Studien bestatigt. So wa-
ren bspw. in der jingsten Studie der KPMG (2014), die sich
auf N=32 Groflunternehmen in Deutschland und N=31 in
Osterreich bezieht, diese am héufigsten von dem Delikt
Diebstahl/Unterschlagung betroffen, gefolgt von Betrug
und Untreue, wihrend allerdings in der Schweiz (N=30) Da-
tendiebstahl/Datenmissbrauch an erster Stelle stand.

Diebstahl fithrt die Liste der hdufigsten Delikte auch in
weniger groflen Unternehmen an, wie die Ergebnisse der
SWIK/ASW-Sicherheits-Enquéte  2012/2013“ nahelegen,
welche ebenfalls eine hohe Belastung (84,8 %) ausweisen.

In der vorliegenden Studie fallt die im Bereich des Betrugs
und auch der Untreue aulergewdhnlich niedrige Betroffen-
heit der teilnehmenden &sterreichischen Unternehmen (im
Vergleich zu den deutschen und schweizerischen Unterneh-
men) auf. Dieser Befund mag mit spezifischen Osterreichi-
schen Bedingungen zusammenhéngen, kann allerdings zum



Teil auf den Aufbau der Sicherheit zuriickgefithrt werden
und damit einhergehend auf die Grofle und die internatio-
nalen Geschéftsaktivitaten der Osterreichischen Unterneh-
men. In den befragten Unternehmen lag der Anteil derer
mit einer Konzernsicherheitsabteilung bei 46 % (DE 87,5 %,
CH 66,7 %).

Sehr deutlich zeigte die Untersuchung den Einfluss der
Unternehmensorganisation auf das Erkennen von Krimi-
nalitatsbelastungen. Unternehmen mit einer Abteilung fiir
Konzernsicherheit weisen im Hellfeld deutlich hohere Pra-
valenzraten auf als Unternehmen ohne eine solche Abtei-
lung. Dies kann damit zusammenhingen, dass es sich um
die - im Spektrum dieser Studie — besonders grofien Unter-
nehmen handelt, die allein deshalb hohe Pravalenzraten bei
der Betroffenheit von Kriminalitét erreichen. Gréfie konnte
aber auch den Uberblick erschweren und dazu fiihren, dass
weniger Delikte erkannt werden. Dies kann fiir die vor-
liegende Studie aber deshalb ausgeschlossen werden, weil
uiber 72 % der hier befragten Unternehmen, ihre Kriminali-
tatsbelastung systematisch erfassen und auswerten. Dieser
Befund hat eine hohe Bedeutung fiir die Interpretation ein-
schlagiger Untersuchungen und die Anlage kiinftiger Stu-
dien. Untersuchungen, die die Kriminalitatsbelastung von
Unternehmen erheben, sollten tiberpriifen, ob eine systema-
tische Erfassung der Kriminalitatsbelastung vorliegt, denn
die Befunde von Unternehmen mit und ohne systematische
Kriminalitatserfassung lassen sich nicht ohne weiteres ver-
gleichen. Fiir kiinftige Untersuchungen zeigt dieser Befund

a

B .

die Moglichkeit auf, sich von dem groben Instrument der
Prévalenz zu 16sen und nicht nur danach zu fragen, ob ein
Unternehmen in einem bestimmten Zeitraum iiberhaupt
Opfer bestimmter Straftaten geworden ist, sondern auch
deren Haufigkeit/Inzidenz zu erheben. Damit erschlieflen
sich weitere Moglichkeiten, z.B. kann die Wirksamkeit und
Bedeutung von Praventionsmafinahmen néher beleuchtet
werden und es verwundert nicht, dass iiber 90 % der Be-
fragten von einem Bedeutungszuwachs der Pravention aus-
gehen.

Unterschiedliche Zustindigkeiten —
mogliche Griinde

Erhebliche Unterschiede im Aufgabenspektrum zeigten sich
zwischen Deutschland einerseits und Osterreich und der
Schweiz andererseits. Dies kann auf ein unterschiedliches
Verstandnis von Sicherheit auf Konzernebene hindeuten,
aber moglicherweise auch damit zusammenhangen, dass
die Grofle der jeweils zu den ,TOP100“ zéhlenden Unter-
nehmen sehr unterschiedlich ist. Hinsichtlich der fachlichen
Zustandigkeit der Sicherheitsabteilungen zeigt die Studie
einerseits einen Kernbestand an Verantwortungsbereichen,
der oben auf der Grundlage einer sogenannten Clusterana-
lyse in Cluster 1 zusammengefasst ist. Andererseits erga-
ben sich auch hier interessante Unterschiede zwischen den
beteiligten Léndern. Auffallend waren die hohen Anteile
von Osterreichischen Befragten, die Know-how-Schutz als
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fir jhr Unternehmen nicht oder wenig relevant einstuften
und die Risikoanalysen und Risikomanagement sowie den
Schutz vor Vermogens- und Wirtschaftsdelikten nicht zu ih-
rem Zustandigkeitsbereich zahlten. Sicherheitsabteilungen
bzw. -verantwortliche in Osterreich und der Schweiz sind in
deutlich hoherem Maf} als in Deutschland fiir Datenschutz,
workplace violence, Arbeitssicherheit und Brandschutz
zustandig. Dies fiihrte in der Analyse zur Auspragung der
Cluster 2 und 3.

Diese Unterschiede kénnen einen besonderen histori-
schen, gesellschaftlichen oder auch juristischen Hinter-
grund haben; sie beruhen méglicherweise auf der orga-
nisatorischen Strukturierung; sie konnten aber auch mit
einer unterschiedlichen Zusammensetzung der befragten
TOP100-Unternehmen hinsichtlich Branche und Grofle
zusammenhéangen. Auf eine Erhebung der zuletzt genann-
ten Aspekte wurde in dieser Studie zur Wahrung der Ano-
nymitét der Befragten verzichtet. Da sich bei dieser und an-
deren Analysen wiederholt die Bedeutung dieser Aspekte
fir die Interpretation der Befunde gezeigt hat, wird man
iiber diese Entscheidung bei nachfolgenden Erhebungen
neu diskutieren miissen. Unabhingig davon geben die Be-
funde Anlass, sich in der Praxis iiber die Erfahrungen mit
den unterschiedlichen Zustandigkeiten der Sicherheitsab-
teilungen bzw. -verantwortlichen auszutauschen und die
Zustandigkeiten auf dieser Grundlage eventuell neu zu jus-
tieren.

Ein weiteres interessantes Faktum ist das Thema Hinweis-
gebersysteme, das sich in Deutschland und der Schweiz be-
reits etabliert hat, wahrend in Osterreich noch die Halfte
der Unternehmen tiber kein entsprechendes System verfiigt
oder die Einfithrung andenkt.
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Zukunftsthema:
Arbeitszufriedenheit und Wertschitzung

Abschlielend soll noch ein Befund hervorgehoben werden:
die Bedeutung von Zufriedenheit und ihr Zusammenhang
mit der Wertschétzung.

Grundsatzlich kann eine relativ hoch ausgeprigte Zu-
friedenheit der Befragten konstatiert werden, insbeson-
dere im Hinblick auf die eigene Position sowie im Hin-
blick auf die wahrgenommene Unterstiitzung durch den
Vorstand. Gleichwohl fiihlen sich 46,3 % der Sicherheits-
verantwortlichen (eher) nicht als Bestandteil des Unterneh-
menserfolgs angesehen.

Die eigene Einschétzung, ob jemand sich als ,Business En-
abler” angesehen fihlt, korreliert signifikant mit fast allen
erhobenen Zufriedenheitswerten: mit der fachlichen An-
bindung an den Vorstand (Spearman-rho=.582; p<.001) und
seiner Unterstiitzung (rho=.424; p<.01), mit dem zur Verfi-
gung stehenden Budget (rho=.459; p<.01) und nicht zuletzt
der Position im Unternehmen (rho=.408; p<.01).

Sicherheit wird in einigen Unternehmen moglicherweise
eher als Cost Center und als ,Business Disabler” verstanden
anstatt als ,Business Enabler®. Die vorliegenden Ergebnisse
legen nahe, dass eine Verdnderung dieser Perspektive ei-
nen positiven Effekt auf die (Arbeits-)Zufriedenheit der Si-
cherheitsverantwortlichen und ihrer Mitarbeitenden haben
konnte, was sich aus arbeitspsychologischer Sicht ebenfalls
auf Leistungsbereitschaft und -fahigkeit — von der wieder-
um das Unternehmen profitiert — auswirken diirfte.



5. Ausblick

Die Weiterentwicklung der Rolle von CSOs:
Vielfiltige Herausforderungen

Die vorliegende Untersuchung in Bezug auf Verantwort-
liche fir Konzernsicherheit umfasste einen gemeinsamen
Sprachraum, der gleichzeitig ein sehr weit entwickelter und
verzahnter Wirtschaftsraum ist. Wegen der besonderen FEi-
genschaften der TOP100-Unternehmen — Komplexitat der
Organisation, globale Vernetzung, Vorreiterrolle bzw. Vor-
bildwirkung und volkswirtschaftliche Bedeutung — wird es
besonders interessant sein, sich in Zukunft noch intensiver
mit der Lage der Konzernsicherheit in diesen Unternehmen
zu beschaftigen. Die Auswertungen der weiteren Daten aus
der vorliegenden Untersuchung werden noch interessante
Aspekte beleuchten.

Als Ausblick sollen einzelne iibergeordnete Themen und
Herausforderungen skizziert werden.

Business Continuity: Krisen nahe Europa
als neue Normalitat?

Versicherungsfachleute in groflen Unternehmen haben
im ,Allianz Business Barometer on Business Risks 2014
das Thema ,Business Interruption® wiederholt als be-
deutendstes Risiko fiir Unternehmen identifiziert. CSOs
leisten mit ihren Teams Tag fiir Tag einen wichtigen
Beitrag dazu, dass Wertschopfungsketten intakt bleiben.
Kaum ein Jahr zeigt deutlicher als 2014, wie rasch sich
die sicherheitspolitische Situation dndern kann: Die Eu-
ropdische Union ist in ihren siidlichen, siidostlichen und
Ostlichen Nachbarregionen mit Konflikten konfrontiert,
die neben dem menschlichen Leid auch wirtschaftliche
Auswirkungen haben. Weiterhin instabile Lander mit
ungeklarter politischer Situation in Nordafrika, Flicht-
lingsstrome, ein Birgerkrieg in Syrien und - damit ein-
hergehend - der IS-Terror auch im Nordirak sowie die
Kampthandlungen in der Ukraine beeintrichtigen auch
Wirtschaftsbeziehungen. Taglich kann sich fiir CSOs das

Lagebild d4ndern, und die Akteure auf den Finanzmarkten
beobachten das Agieren betroffener globaler Unterneh-
men besonders genau. Aufgrund der groflen Bedeutung
der Ukraine fiir den Transport von Energie sind das Aus-
mafl der internationalen Vernetzung und die Abhén-
gigkeit von Lieferanten noch stérker ins allgemeine Be-
wusstsein geriickt.

Die Zukunft: Vernetzte globale Risiken im Fokus

Diese Netze wiederum sind gerade seit 2013 im Zentrum
des offentlichen Diskurses und auch in anderer Hinsicht
von grofiter Relevanz fiir die Sicherheit von Unternehmen:
Mit Edward Snowdens Enthiillungen zur Tatigkeit von
Geheimdiensten ist Cyber-Sicherheit ins Bewusstsein der
Gesellschaft geriickt. Diese Enthiillungen ziehen indirekt
auch Diskussionen iiber rechtliche Regelungen nach sich.
Das bestatigt der aktuelle ,Global Risk Report® des World
Economic Forum, den dieses gemeinsam mit Universitaten
und mafigeblichen Vertretern der Versicherungswirtschaft
erstellt: Neben dem Ranking der aktuell als am stirksten
wahrgenommenen Risiken, das von ,Finanzkrisen in wich-
tigen Volkswirtschaften vor ,hoher struktureller Arbeits-
losigkeit® und ,Wasserkrisen® (Versorgung mit Wasser und
extreme Wetterereignisse) angefithrt wurde, wurden drei
zusammenhangende Risikokonstellationen néher beschrie-
ben. Diese werden fiir die Arbeit von Verantwortlichen fiir
Konzernsicherheit in global tatigen Unternehmen besonde-
re Bedeutung bekommen:

B Mehr Instabilititen in einer zunehmend multipolaren
Welt (demographischer Wandel in unterschiedlicher
Form, eine wachsende Mittelklasse in Schwellenldndern,
knappe staatliche Budgets sowie eine Entwicklung hin zu
eingeschrankter wirtschaftlicher Vernetzung)

B Eine ,verlorene Generation von jungen Arbeitslosen

oder prekar Beschiftigten, die das Bildungssystem, die
Arbeitsmirkte und die Gesellschaft selbst herausfordert.
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B Die Desintegration der digitalen Wirtschaft/Gesellschatft,
wenn durch fortgesetzte Angriffe aufgrund der Verwund-
barkeit der Netzwerke das Vertrauen in das Internet als
Basis fiir Kommunikation und wirtschaftliche Tatigkeit
erodiert wird.

Mehr Fokus auf Wirtschaftskriminalitat,
Compliance und IT-Security

Im Bereich Compliance laufende rechtliche Entwicklungen

und die Vernetzung mit moéglichen Wirtschaftsdelikten sind
ein Ansatzpunkt fiir eine stete wissenschaftliche Beglei-
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tung. Vergleichbare Befragungen wie jene von KPMG (2012,
2014) und PWC (2014) konzentrieren sich vor allem auf Mit-
glieder des Top-Managements als Adressaten und inhaltlich
auf unterschiedliche Aspekte von Wirtschaftskriminalitét
und Compliance. Dabei zeigt sich iiber die Jahre ein stetiger
Anstieg des Ausmafies und der Bedeutung von ,Cyber Cri-
me"“ in seinen verschiedenen Auspragungen.

Ein wichtiges Indiz dafiir, dass das Thema an Bedeutung ge-
winnt, ist die Beachtung durch die Versicherungswirtschaft,
wie wieder das ,Allianz Business Barometer® zeigt: In allen
drei untersuchten Regionen (,Americas®, ,Europe, Middle
East and Africa - EMEA® und ,Asia Pacific) ist ,cyber cri-



mes, IT failures, espionage” in das Ranking der Top-10-Ri-
siken aufgestiegen — wohl eine Folge der Diskussionen um
die Enthiillungen von Edward Snowden. , Theft, fraud & cor-
ruption® befinden sich in den ,Americas“ und EMEA eben-
falls unter den Top 10. Die unterschiedliche Wahrnehmung
von Risiken ist einerseits eine Folge der unterschiedlichen
Betroffenheit aufgrund von wirtschaftlichen Strukturen
und Entwicklungen. Andererseits lasst sich daraus auch die
Frage nach der Auspragung unterschiedlicher Sicherheits-
kulturen ableiten.

Gegenstand kiinftiger Untersuchungen kénnten etwa mog-
liche Unterschiede in den Zugangen und Haltungen von
CSOs sein — wie stark setzt man etwa auf technische, or-
ganisatorische oder bauliche Losungen? Welche Methoden
und Werkzeuge werden wie kombiniert? Gibt es eine spe-
zifische européische Sicherheitskultur in Unternehmen; wie
grenzt sie sich etwa von einer angloamerikanischen ab?

Dariiber hinaus ergibt sich aus dem hier erhobenen Befund,
dass bereits ein grofier Teil der TOP100-Unternehmen die
Betroffenheit der Unternehmen von Kriminalitat systema-
tisch und differenziert auch in ihrem quantitativen Ausmaf3
erhebt, dass sich kiinftige Studien nicht auf die derzeit ver-
breitete Erhebung blof8er Prévalenzen beschrénken miissen.
Vielmehr kann zumindest fir die TOP100-Unternehmen
anhand von Héaufigkeiten/Inzidenzen ein erheblich diffe-
renzierteres Bild der aktuellen Lage abgebildet werden, und
damit kénnen auch die Grundlagen fiir kiinftige Trendana-
lysen und ,Impact-Analysen von Praventionsmafinahmen
geschaffen werden.

Aufschwung fiir Sicherheitsfachkrifte,
neue Schnittstellen

Insgesamt ist zu erwarten, dass sich die Rolle und der Auf-
gabenbereich von CSOs noch stirker um die analytische
und strategische Komponente erweitern werden. Wurden
frither zahlreiche Risiken noch weniger beachtet, so findet
nach unserer Einschatzung eine Professionalisierung in Un-
ternehmen aller Groflenklassen statt. Ein systematisches
Unterschatzen bzw. Ignorieren und mangelhafte Pravention
kann sich mittelfristig kein Unternehmen leisten. Es erge-
ben sich damit auch mehr Ankniipfungspunkte fiir die Ko-
operation mit Behorden.

Die Einstellungen von Verantwortlichen fiir Konzernsi-
cherheit und ihre wichtigste Schnittstelle im Unternehmen
- die Anbindung an das Top-Management — wurden vor
den vorliegenden Studienergebnissen in dieser Form noch
nicht untersucht. Eine Fortsetzung bzw. Wiederholung die-
ser Untersuchung koénnte Verdnderungen im Zeitverlauf
sichtbar machen und frithzeitige Reaktionen ermdglichen.
Uber Fragen nach Erwartungen an kiinftige Mitarbeiterin-
nen und Mitarbeiter lasst sich auch wertvolles Feedback fiir
die Aus- und Weiterbildung generieren.
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